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SMARTPHONES
UND APPS

Spione in der Hosentasche

Datenschutzeinstellungen bei Smartphones
(Android)
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WLAN / Bluetooth

Standort

PIN — Passwort - Sperrmuster
SIM-Karten-Schutz

Gerateverschlisselung
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WLAN aktivieren / deaktivieren

Die WLAN-Funktionalitat sollte erst dann aktiviert werden, wenn Sie benétigt wird, um eine
ungewollte Preisgabe des Aufenthaltsorts zu vermeiden und Angriffsflachen zu reduzieren.

Einstellungen| - [Standort und Sicherheit

;@r’ Einstellungen

E Drahtlos und Netzwerke

Anruf

C D)

|

Ton

Bildschirm

B B

Energiesparmodus

Standort und Sicherheit

=5
&

Anwendungen

Standort und Sicherheit

Eigener Standort

Drahtlosnetze verwenden
Position in Anwendungen (z. B. Karten) mit drahtlosen Netzen anzeigen

GPS-Satelliten verwenden

Lokalisieren bis auf StraBenebene (verbraucht mehr Akkukapazitat, freie Sicht
auf Himmel erforderlich)

Standortdaten fiir Google-Suche verwenden
Standort fir Google-Suche und andere Google-Dienste verwenden

Bildschirmsperre

Bildschirmsperre-Anzeige konfigurieren. )
Gesichert mit PIN. o

Timeout
Bildschirmsperre aktiviert sich 5 Sekunden nach automatischer Abschaltung.
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Bluetooth aktivieren / deaktivieren

Bei aktivierter Bluetooth-Funktion ist das Smartphone fir andere Gerate in lhrem Umfeld sichtbar
und es kdnnen ggf. ungewollte Zugriffe erfolgen. Die Funktion sollte daher nur bei Bedarf aktiviert
werden.

Einstellungen| - Drahtlos und Netzwerke

'@i Einstellungen

=l Drahtlos und Netzwerke Drahtlos und Netzwerke

VVAFS ENTTCITETT U0 VETWaTTeTT

=

Anruf Wi-Fi Direct-Einstellungen 3)

Uber Wi-Fi Direct mit anderen Geriten verbinden

LDl Ton Kies iber WLAN
Verbindung zu Kies Uber WLAN herstellen
: : Bluetooth
BIIdSChIrI’I’] Bluetooth einschalten
e . Bluetooth-Einstellungen (>
Lo Enel‘gIESPaI’n"IOd us Verbindungen verwalten, Geratenamen und Erkennbarkeit festlegen S
Tethering und mobiler Hotspot 3)
E Standort UI'Id Sicherheit Mobile Datenverbindung des Gerits (ber USB, WLAN oder Bluetooth freigeben =y
VPN-Einstellungen D
Virtual Private Networks (VPNs) einrichten und verwalten
Anwendungen

W Der Lardesbzaufrage
fur den Datenschu.z unc die H. Eiermann Folie 4

Irfarmationsre neit Fheiniand-Pfaiz




Standortdaten (GPS) aktivieren / deaktivieren

Die GPS-Funktionalitat sollte erst dann aktiviert werden, wenn Sie benétigt wird, um eine
ungewollte Preisgabe des Standorts zu vermeiden.

Einstellungen| — Standort und Sicherheif

Einstellungen

Drahtlos und Netzwerke

Anruf

Ton

Bildschirm

Energiesparmodus

Standort und Sicherheit

Anwendungen

Standort und Sicherheit

Eigener Standort

Drahtlosnetze verwenden
Position in Anwendungen (z. B. Karten) mit drahtlosen Netzen anzeigen

GPS-Satelliten verwenden
Lokalisieren bis auf StraBenebene (verbraucht mehr Akkukapazitat, freie Sicht

euf Himmsl srlordsrlich‘l

Standortdaten fiir Google-Suche verwenden
Standort fUr Google-Suche und andere Google-Dienste verwenden

Bildschirmsperre

Bildschirmsperre-Anzeige konfigurieren.
Gesichert mit PIN.

Timeout
Bildschirmsperre aktiviert sich 5 Sekunden nach automatischer Abschaltung.
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Standortdaten fur die Google-Suche zulassen / verbieten

Wenn sie nicht benétigt wird, sollte die Verwendung der Standortdaten bei der Google Suche
deaktiviert werden, um eine ungewollte Preisgabe des Aufenthaltsorts zu vermeiden

Einstellungen| — [Standort und Sicherheif

\@i Einstellungen

=4 Drahtlos und Netzwerke

Anruf

Ton

Bildschirm
Energiesparmodus

E Standort und Sicherheit

@ Anwendungen

Standort und Sicherheit

Eigener Standort

Drahtlosnetze verwenden

Position in Anwendungen (z. B. Karten) mit drahtlosen Netzen anzeigen

GPS-Satelliten verwenden

Lokalisieren bis auf StraBenebene (verbraucht mehr Akkukapazitat, freie Sicht

Standortdaten fiir Google-Suche verwenden

Standort fUr Google-Suche und andere Google-Dienste verwenden

Bildschirmsperre

Bildschirmsperre-Anzeige konfigurieren.
Gesichert mit PIN.

Timeout
Bildschirmsperre aktiviert sich 5 Sekunden nach automatischer Abschaltung.
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Gerate-PIN / Passwort / Sperrmuster einstellen - 1

Um das Gerat vor einer unbefugten Nutzung zu schutzen sollte das Smartphone mit einem
Entsperrmuster, einer PIN oder einem Passwort geschutzt werden.

Einstellungen| — Standort und Sicherheit]

\'@f Einstellungen

o

E Drahtlos und Netzwerke
Anruf

Ton

Bildschirm

| Energiesparmodus

E Standort und Sicherheit

@ Anwendungen

Standort und Sicherheit

___Bildschitmsneo

Bildschirmsperre-Anzeige konfigurieren. ()
Gesichert mit PIN. Sy

Timeout
Bildschirmsperre aktiviert sich 5 Sekunden nach automatischer Abschaltung.

Tast-Feedback verwenden @
Info Giber Besitzer >/
Verschlisselung

Gerat verschliisseln
Bei jedem Einschalten wird zum Entschlisseln des Gerits das Passwort bendtigt.  “—
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Gerate-PIN / Passwort / Sperrmuster einstellen - 2

Einstellungen| - [Standort und Sicherheit - Bildschirmsperre-Anzeige konfigurieren|

;@f Einstellungen

.,))'

Drahtlos und Netzwerke Standort und Sicherheit >

Bildschirmsperre-Anzeige konfigurieren.

Anruf

Aus

Einstellungen fur Bildschirmentsperrung deaktivieren
)

ad Ton Unsicher

Zum Entsperren des Bildschirms wird weder eine PIN noch ein Muster oder Passwort
bendtigt. f

Bildschirm

E B E

Muster
Muster zum Entsperren des Bildschirms zeichnen.

Energiesparmodus PIN

PIN eingeben, um Bildschirm zu entsperren.

@ Anwendungen

Standort und Sicherheit Passwort

Passwort eingeben, um Bildschirm zu entsperren.
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SIM-Karten-Schutz festlegen - 1

Um die unbefugte Nutzung der Mobilfunkdienste des Smartphones zu nutzen, sollte die SIM-Karte
mit einer PIN geschiitzt werden.

Einstellungen| — [Standort und Sicherheit |- [SIM-Kartensperre einrichten|

Einstellungen

B |©©

Drahtlos und Netzwerke

Anruf

| &

A
=

Ton

Bildschirm

C:L. m

Energiesparmodus

Standort und Sicherheit

% Anwendungen

Standort und Sicherheit

SJUFTATIC VET SCITTUSSeTTT
Passwort erforderlich, um SD-Karte bei jedem AnschlieBen zu entschlUsseln.

Mobilgerit finden

Info (iber SIM-Wechsel

SMS senden, wenn SIM-Karte gedndert wird.

Fernzugriff

Erméglicht die Sperre und Uberwachung des Gerats sowie die Entfernung der
Daten Uber Fernsteuerung.

.

SIM-Kartensperre
| SIM-Kartensperre einrichten

Passworter

W Der Lardesbzaufrage
fur den Datenschu.z unc die
Irfarmationsre neit Fheiniand-Pfaiz

H. Eiermann

Folie 9



SIM-Karten-Schutz festlegen - 2

Sperreinstellungen fiir SIM-Karte

SIM-Karte sperren
Fir Gerateverwendung PIN eingeben

SIM-PIN dndern
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GerateverschlUsselung aktivieren

Um die Kenntnisnahme bei Verlust oder Diebstahl zu vermeiden, sollte die verschlisselte

Speicherung der Daten auf dem Smartphone aktiviert werden.

Einstellungen — Standort und Sicherheit

)

Einstellungen

&

<)

Drahtlos und Netzwerke

Anruf

Ton

Bildschirm

Energiesparmodus

Standort und Sicherheit

Anwendungen

Standort und Sicherheit

Verschliisselung

Gerat verschllisseln
Bei jedem Einschalten wird zum EntschlUsseln des Gerats das Passwort bendtigt.

SD-Karte verschliisseln
Passwort erforderlich, um SD-Karte bei jedem AnschlieBen zu entschlUsseln.

= TOBTEET T TIEE
Info tiber SIM-Wechsel
SMS senden, wenn SIM-Karte geandert wird.

Fernzugriff
Erméglicht die Sperre und Uberwachung des Gerits sowie die Entfernung der

Daten Uber Fernsteuerung.
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Browserspuren loschen - 1

Um die Datenspuren des Smartphone-Browsers zu reduzieren bzw. zu léschen, sollten in
regelmanigen Abstanden Browser-Speicher (Cache) und Browser-Verlauf geléscht werden.

In der Browseranwendung: [Einstellungen| — Datenschutz und Sicherheit

2 Google

& . 2client=ms- - id- = id-N Neuer Tab
+Ich Suche Bilder Mehr - ;
Neuer Inkognito-Tab
Auf Seite finden
Seite senden
Seite speichern
Seiteninfo

Downloads

Drucken

Einstellungen
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Browserspuren loschen - 2

¥ g
@ Einstellungen

Allgemein

Datenschutz und Sicherheit

Erweitert

Google Labs

Datenschutz und Sicherheit

Cache leeren
Lokalen Inhalt und lokale Datenbanken aus dem Cache l6schen

Verlauf léschen
Browser-Navigationsverlauf loschen

Sicherheitswarnungen anzeigen

Warnung anzeigen, wenn ein Problem mit der Sicherheit einer Seite besteht

Cookies

Cookies akzeptieren
Seite das Speichern und Lesen von Cookie-Daten gestatten

Alle Cockiedaten loschen
Alle Browser-Cookies ltschen

Formulardaten
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Browserspuren loschen - 3

Um zu vermeiden, dass andere Benutzer des Gerats auf die Daten zugreifen kénnen, die Sie in die

Formularfelder von Webseiten eingegeben haben, sollte die Funktion, diese Daten zu speichern,
deaktiviert werden.

In der Browseranwendung: [Einstellungen — |Datenschutz und Sicherheit

r
@ Einstellungen

Allgemein Datenschutz und Sicherheit

Datenschutz und Sicherheit

Formulardaten speichern |
- Datentyp in Formulare fir spatere Verwendung speichern —_
Erweitert o i ==

Formulardaten |éschen
Alle gespeicherten Formulardaten léschen

Google Labs

ort

Standort aktivieren
Seite erlauben, Zugang zu Threm Standort anzufragen

Standortzugriff flr alle Webseiten loschen

Passwdrter

Passworter merken
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Browserspuren loschen - 4

Um zu vermeiden, dass Anmeldedaten fur Webseiten oder Dienste von anderen Benutzern des
Gerats genutzt werden, sollte die Funktion, diese Daten bei der Eingabe in Formularfelder zu
speichern, deaktiviert werden.

In der Browseranwendung: Einstellungen| - Datenschutz und Sicherheit]

L
@ Einstellungen

Allgemein Datenschutz und Sicherheit

ToUTTImamaruateTT TOoSCITeTT
Alle gespeicherten Formulardaten lgschen

Datenschutz und Sicherheit \'j

ort
Erweitert Standort aktivieren —
Seite erlauben, Zugang zu Threm Standort anzufragen Ll
Google Labs Standortzugriff fur alle Webseiten [dschen

Passwirter merken
Benutzernamen und Passworter fur Webseiten speichern

Passworter loschen
Alle gespeicherten Passworter loschen
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Browserspuren loschen - 5

[ 3
@ Einstellungen

Allgemein

Datenschutz und Sicherheit

Erweitert

Google Labs

Datenschutz und Sicherheit

Cache leeren
Lokalen Inhalt und lokale Datenbanken aus dem Cache ldschen

Verlauf léschen
Browser-Navigationsverlauf I6schen

Sicherheitswarnungen anzeigen

Warnung anzeigen, wenn ein Problem mit der Sicherheit einer Seite besteht

| | Cookies

Cookies akzeptieren

Seite das Speichern und Lesen von Cookie-Daten gestatten

Alle Cookiedaten lGschen
Alle Browser-Cookies léschen

Formulardaten
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Internet-Angebot zu Smartphones
Datenschutzbeauftragter / Verbraucherschutz

[=]
ot

Unser Internetangebot informiert Sie aktuell und verstandlich tber
Ihre Rechte und die sichere Nutzung Ihres Smartphones.

www.mjv.rlp.de/smartphones
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